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 الملخص 

 قزية امغ ، اذ أندنية الياشسيةيتحجث الباحث عغ واقع الأمغ الإلكتخوني والديبخاني في السسمكة الأر 

بذكل وحساية السعمػمات تعتبخ مغ اىع قزايا العرخ الرشاعية الخابعة كيف أصبح نجاح اي مؤسدو يعتسج 

كبيخ عمى ما تسمكو مغ معمػمات لكغ العجيج مغ السعمػمات والأنطسة والبشية التحتية السترمة في الذبكات 

عخض الحيغ والاخخ حيث تػاجو انػاع شتى مغ الخخوقات لمسعمػمات، كسا تتعخض لي انذصو اجخاميو 

ن لأخخ ومغ زمان الى تعصل خجمتيا وتجمخ مستمكاتيا، وتختمف ىجسات إليظ مغ جية لأخخى ومغ مكا

 اخخ مدتخجمو ادوات واليات اختخاق متججده ومتصػرة شػال الػقت.
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Abstract 

The researcher talks about the reality of electronic and cyber security in the 

Hashemite Kingdom of Jordan, as the issue of information security and protection 

is considered one of the most important issues of the Fourth Industrial Era. How 

has the success of any institution depended largely on the information it 

possesses, but many information, systems and infrastructure related to networks 

are presented now. In addition, the other, where you face various types of 

breaches of information, as you are exposed to criminal activities that disrupt its 

service and destroy its property, and your god’s attacks differ from one side to 

another and from one place to another and from time to another using renewable 

and sophisticated penetration tools and mechanisms all the time. 
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 المقدمة 

يعج الأمغ الديبخاني في الػقت الحالي أىع عشاصخ الأمغ في الجول الستحزخة وخاصةً مع التحػل الكامل 

شية التحتية السعمػماتية لمجول عمى تأميغ البنحػ الديبخانية في كافة جػانب الحياة. وتقػم فكخة الأمغ الديبخاني 

جار التي ت  طع إدارة الحكػمات الإلكتخونية و مشيا ننطع السعمػمات اليامة و اليامة و التي تتسثل في السشذآت و 

التجارية الرشاعية و الإقترادية و القزائية و الذخشية و كحلظ الشطع العدكخية و بيا مؤسدات الجول الحيػية، و 

 ي عج ما ييجدىا ىػ تيجيج للأمغ القػمي لمجول. لحا قامت العجيج مغ الجول بإعجاد الييئات التيخىا. و غيو 

لّ إىتسام حكػمتشا الخشيجة . فقج سخخت لو كافة تختز بحساية الأمغ الديبخاني، و  أصبح ىحا السفيػم ىػ ج 

الديبخانية لسػاجية  سا يتعمق بالجاىديةمجى إمكانيات الجول فيأصبح مغ معاييخ قياس تحزّخ و ت و الإمكانيا

 الحي يقجم الإتحاد الجولي للإترالات سشػياً مؤشخاً يتع فيو تختيب الجول بحدب الجاىدية.التيجيجات، و 

أصبحت شبكو السعمػمات الإلكتخونية جدء لا يتجدأ مغ حياتشا اليػمية اليػم جسيع السؤسدات الحكػمية 

الذخرية تدتخجم السعمػمات الخقسية وتقػم بسعالجتيا وتخديشيا ومذاركتيا، ومع والأىمية وحتى الاستخجامات 

زيادة ىحه السعمػمات وانتذارىا، اصبحت حساية ىحه معمػمات أكثخ حيػية وليا تأثيخ فعال للأمغ القػمي 

 واستقخارنا الاقترادي.

مغ الاستخجام الغيخ مرخح بو او  إذا انو يعج الجيج السدتسخ في حساية شبكات وبيانات السؤسدات والافخاد

 اي اذى او اختخاق يمحق بالذبكة.

ان قزية امغ وحساية السعمػمات تعتبخ مغ اىع قزايا العرخ الرشاعية الخابعة كيف أصبح نجاح اي 

مؤسدو يعتسج بذكل كبيخ عمى ما تسمكو مغ معمػمات لكغ العجيج مغ السعمػمات والأنطسة والبشية التحتية 
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الذبكات عخض الحيغ والاخخ حيث تػاجو انػاع شتى مغ الخخوقات لمسعمػمات، كسا تتعخض السترمة في 

لي انذصو اجخاميو تعصل خجمتيا وتجمخ مستمكاتيا، وتختمف ىجسات إليظ مغ جية لأخخى ومغ مكان لأخخ 

 ومغ زمان الى اخخ مدتخجمو ادوات واليات اختخاق متججده ومتصػرة شػال الػقت.

 الديبرانيةالإلكترونية و التهديدات 

الديبخانية إلى نػعيغ. الجخائع الإلكتخونية ضج الأفخاد والذخكات، وما الإلكتخونية و ي سكغ ترشيف التيجيجات 

إلى ذلظ، والحخب الديبخانية ضج الجولة. لحلظ، يدتمدم الأمغ الديبخاني حساية البخامج والذبكات والسعمػمات 

خ السرخح بو أو التغييخ. وىػ يدتمدم جسيع الأنذصة والعسميات الزخورية والبيانات الأخخى مغ الػصػل غي

الستخحة لتقميل نقاط الزعف والتيجيجات مغ أي نػع وإنفاذ الدياسات اللازمة للاستخداد وضسان البيانات 

والػقاية والعسميات الأخخى السترمة. وىي تذسل جسيع العسميات والآليات التي تحسي السعجات الخقسية 

 والدجلات والبيانات مغ الػصػل غيخ السقرػد وغيخ القانػني أو التجميخ أو التلاعب. 

في العالع السعاصخ، بخز الأمغ الديبخاني كجانب حاسع لمعائلات والأفخاد، وكحلظ الذخكات )مثل السؤسدات 

ػمات الدخية حػل السالية والتعميسية وبيػت الأعسال والحكػمة( التي تخدن وتجسع مجسػعة واسعة مغ السعم

أجيدة الكسبيػتخ ونقميا إلى الأجيدة الأخخى والذبكات السختمفة. بالشدبة لمعائلات، تعتبخ حساية البيانات التي 

 يسكغ أن تؤثخ عمى الحياة الاجتساعية وكحلظ التسػيل الخاص أمخًا بالغ الأىسية. 

ج مغ السخاشخ أيزًا. قج يدتخجم قجم الإنتخنت مجسػعة واسعة مغ فخص التعمع ولكشو تدبب في العجي

الستدممػن بشػايا خبيثة السعمػمات الذخرية ومقاشع الفيجيػ وصػر مدتخجمي الإنتخنت بذكل غيخ لائق 

قج يتدببػن في حػادث تيجد  Instagramو  Facebookو  Twitterعمى وسائل التػاصل الاجتساعي مثل 
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يمة شائعة للاترال وتبادل البيانات مع الأفخاد الحياة. ضيخت مشرات وسائل التػاصل الاجتساعي كػس

الآخخيغ. السكتدبة، أنذأت السشرات عجدًا لا يحرى مغ الفخص لمجخائع الإلكتخونية، التي تشصػي عمى 

تدخب السعمػمات واليػيات الذخرية. ليحا الدبب، مغ الزخوري أن يفيع الشاس كيفية الحساية مغ 

يسػا التبايشات بيغ العالسيغ الحكيقي والافتخاضي. يجب أن يتعمع الفخد التيجيجات الديبخانية، ويجب أن يف

كيفية حساية السعمػمات الذخرية وأجيدة الكسبيػتخ مغ الستدمميغ ويجب أن يذارك في الدمػك السشاسب 

 عبخ الإنتخنت لمقزاء عمى التيجيجات الديبخانية وإنذاء بيئة إلكتخونية أكثخ أمانًا.

 راني والإلكترونيأهمية الأمن الديب

في سياق الحػسبة، يسخ الأمغ الديبخاني بتحػلات ىائمة في التكشػلػجيا وعسمياتيا في الأيام الأخيخة، وعمع 

 البيانات يقػد التغييخ. استخخاج الأمغ أنساط الحػادث أو الخؤى مغ بيانات الأمغ الديبخاني والسباني السقابمة. 

لسفتاح لجعل نطام الأمان آليًا وذكيًا. إلى فيع وتحميل الطػاىخ الفعمية الشسػذج القائع عمى البيانات، ىػ ا

بالبيانات والأساليب العمسية السختمفة، يتع استخجام تقشيات وعسميات وأنطسة التعمع الآلي، وىػ أمخ شائع 

 ومعخوف باسع عمع البيانات. 

يانات الأمغ الديبخاني في العمػم، حيث ومغ الزخوري مشاقذة  الأمغ الديبخاني وأىسيتو  والتخكيد عمى  ب 

يتع جسع البيانات مغ مرادر الأمغ الديبخاني ذات الرمة، وت كسل التحميلات أحجث الأنساط السدتشجة إلى 

 البيانات لتػفيخ حمػل أمان أكثخ فعالية. 
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مقارنة بالعسميات يدسح مفيػم عمع بيانات الأمغ الديبخاني بجعل عسمية الحػسبة أكثخ قابمية لمتشفيح وذكية 

التقميجية في مجال الأمغ الديبخاني. في ىحا البحث سػف نشاقر ونمخز عجدًا مغ العشاصخ السختبصة 

بقزايا البحث والتػجيات السدتقبمية. بالإضافة إلى كيفية التعمع الآلي القائع عمى إشار متعجد الصبقات 

الديبخاني والأساليب ذات الرمة ولكغ أيزًا  لغخض نسحجة الأمغ الديبخاني، ومشاقذة عمع بيانات الأمغ

 لمتخكيد عمى قابمية التصبيق نحػ اتخاذ القخار الحكي السدتشج إلى البيانات لحساية.

في عرخ الإنتخنت السفتػح عمى مرخاعيو، أصبح مغ السيع أكثخ مغ أي وقت سبق تأميغ البيانات 

عسمية بحث عغ الامغ الديبخاني تطيخ أىسية أىسية والسعمػمات والاترالات الإلكتخونية بذكل عام. مع كل 

الأمغ الديبخاني في عرخ الإنتخنت. ت عدى الحاجة إلى الأمغ الديبخاني إلى زيادة الاعتساد عمى التكشػلػجيا، 

والاختخاقات والقخصشة لمذخكات السختمفة، والتغيخات الدخيعة في التكشػلػجيا التي سيمت اليجسات الإلكتخونية 

. لا تدال الجخائع الإلكتخونية تسثل تحجيًا كبيخًا في القصاع التكشػلػجي، وىحا يعشي الحاجة إلى وجػد الآلية

أنطسة أمان إلكتخوني أفزل لحساية السدتخجميغ مغ اليجسات الزارة. يجب تػعية الشاس بذأن الجخائع 

ن يتعاون الخبخاء والذخكات الإلكتخونية لأن ىحه ىي الخصػة الأولى لػقف الجخائع الإلكتخونية. يجب أ

والييئات الحكػمية في تصػيخ الأنطسة التي تحسي مدتخجمي الإنتخنت حيث سيدتسخ عجد مدتخجمي 

 الإنتخنت في الازدياد.
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 من الديبرانيفي الأردنية الحديثة التجربة الأ 

الإلكتخونية واليجسات الديبخانية يػاجو الأردن  أبعادًا ججيجة تسامًا للأمغ الديبخاني، حيث أصبحت الحخوب 

مجمخة بقجر دمار الحخوب التقميجية أو الأىمية مغ الشػاحي السادية والسعشػية وقج ترل إلى الأضخار الجدجية 

 والأرواح إن شالت الخػادم والحػاسيب في مشذآت صحية أو صشاعية أو حخبية.

كل القصاعات ونػاحي الحياة التي تلامذ جسيع مشح بجاية التحػل الخقسي عمى السدتػى العالسي الحي يذسل 

شخائح السجتسع، تع تصػيخ العسل بذتى أماكشو وتصبيقاتو وتصػرت السشتجات الججيجة بدخعة مع تغييخ أساليب 

الإدارة سػاء العامة )لسؤسدات الجول( والخاصة )لسؤسدات القصاع السجني التجاري( معتسجة التحػل الخقسي 

لتأمغ أكبخ قجر مسكغ مغ السخونة لتحديغ الدخعة في وصػل الخجمات والسشتجات  عمى كل الأصعجة وذلظ

للأسػاق السحمية والعالسية، لا سيسا خلال وبعج جائحة كػرونا، وذلظ لسميء الفجػة الحاصمة لبيئات العسل 

 مثل العسل مغ السشدل. -التي تع إدخاليا حجيثًا وبقػة نتيجة ضخوف خاصة فخضتيا الأحجاث 

لعادة بعجما أصبحت السعمػماتية والسمفات الخقسية التي باتت مخدنا لكل السشتػج البذخي الحافع لمكيسة وكا

سػاء عمى مدتػى التػثيق أو الحفع. فعمى سبيل السثال أصبحت التعاملات السالية والحػالات والسحافع 

تسج الحػسبة الدحابية التي ىي السالية والحدابات كميا أرقام مخدنة عمى أقخاص الحػاسيب، لا، وباتت تع

بحج ذاتيا تتيح لتمظ السعمػمات أن تتػاجج في فزاء رقسي غيخ محرػر في مكان فيديائي معيغ أو ثابت 

رغع وجػد السخاكد السعمػماتية السشتذخة والسحجدة السكان لسالكييا، والحيغ ىع غالبا شخكات ربحية مغ القصاع 

 الخاص والعالسي أيزا.
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إشلاق العػالع والأكػان الافتخاضية التي وبذكل سخيع باتت مكانا تجاريا تباع فيو الأصػل الخقسية السذفخة  

)كالأراضي والعقارات والسشتجات الفشية والدمع الافتخاضية( ويتعامل فييا السذتخكػن )ومشيع حكػمات دول، 

 لسذفخة.وعخبية أيزا( بحخكات مالية ضخسة باستخجام العسلات الخقسية ا

كل ذلظ أصبح شيقا، لكغ الأكثخ تذػقا وحساسا ىع السجخمػن والسحتالػن الخقسيػن الحيغ تػاججوا مغ بجء 

انتذار الخقسشة والإنتخنت وانتذار الحػاسيب، لكغ الآن ىع أكثخ ذكاء ودىاء وحخفة وجاىدية؛ لأن العائج مغ 

 جا أكبخ مسا اعتاد عميو البذخ مغ قبل.الأعسال الإجخامية والدخقات الخقسية بات كبيخا وكبيخا ج

الأمغ الديبخاني ىػ العسل الأمشي الحي ييجف لحساية «. الأمغ الديبخاني»ذلظ الأمغ كسا اصصمح عميو  

أجيدة الحاسػب وأنطستيا والخػادم والأجيدة السحسػلة والأنطسة الإلكتخونية والذبكات والبيانات مغ اليجسات 

خامجيا أو بيانتيا الإلكتخونية. وذلظ التعخيف يذسل العسل الأمشي الديبخاني بجءا الزارة ومغ سخقة أو تمف ب

مغ الحػكسة والقػانيغ والتذخيعات والسػاصفات والسقاييذ والإجخاءات الاحتخازية والحمػل الػقائية وانتياء 

القانػنية بكل ما تحػيو مغ  بالتحخي والبحث والتحميل التقشي وتتبع الأدلة والتػثيق والتصبيق الجدائي والسلاحقة

 إجخاءات وأدوات واختراصات وما تحتاجو مغ مػارد بذخية وتقشية وعيشية.

 الجريمة الإلكترونية في الأردن

ىي كل جخيسة نرت عمييا القػانيغ الأردنية وتع ارتكابيا عغ شخيق الذبكة العشكبػتية )الإنتخنت( سػاءً 

ذخيع قانػن، ومشيا جخائع مػاقع التػاصل الاجتساعي، لحلظ تع تتسثمت بفعل أو الامتشاع عغ فعل جخمو ال

، وقج تزسغ عجة  مػاد، تزسشت التعخيف بأىع السرصمحات الإلكتخونية، قانػن الجخائع الإلكتخونية

والعقػبات وىي عقػبة الجخػل لمذبكة السعمػماتية، وعقػبة إدخال أو نذخ بخنامج الغاء أو ححف، عقػبة 



  ISSN: 2958-6798 
الإصدار  رقم ( )

ي       
   كانون الثان 

 

https://jaspss.com     

 Page 526 مجلة المجتمع العربي لنشر الدراسات العلمية

تخاض أو بالتشرت أو أعاق أو حػر أو شصب، بصاقات الائتسان أو بيانات السعمػمات السالية التقاط أو باع

والسرخفية، تحػيل الأمػال مغ نطام معمػمات أو مػقع الكتخوني، تزاعف العقػبة بحق كل مغ قام بدبب 

جح والتحقيخ عغ شخيق تأدية وضيفتو، الأعسال الإباحية والاستغلال الجشدي، تدييل وتخويج الجعارة، الحم والق

الذبكة السعمػماتية، التيجيج الإلكتخوني، الجخػل عمى البيانات غيخ الستاحة لمجسيػر، دخػل الزابصة العجلية 

الأماكغ لمتفتير، عقػبة الاشتخاك والتجخل والتحخيس، ارتكاب أي جخيسة معاقب عمييا بسػجب أي تذخيع، 

 السحاكع الأردنية.مزاعفة عقػبة التكخار، إقامة الجعػى أمام 

 تحديات الأمن الديبراني في الأردن

وسط إقبال وتػسع كبيخيغ في استخجام وسائل التقشية والانتخنت في السسمكة، يتدايج خصخ وتيجيجات الأمغ 

الديبخاني التي تتصػر يػما بعج يػم مع التصػر التقشي الستدارع، ما يدتجعي الاحتياط والتجيد لسػاجية مثل 

جيجات التي قج تحجث آثارا كارثية عمى الاقتراد والامغ والسجتسع حال حرػليا، وىػ ما تجركو ىحه التي

الحكػمة تساما مؤكجة اول مغ امذ انيا تعسل اليػم عمى قجم وساق وخرػصا مع وجػد السخكد الػششي 

 حالة ليجسات سيبخانية. 999للامغ الديبخاني الحي وثق العام الساضي حػالي 

مػمات ىي سسة ىحا العرخ، في ضػء تصػّر تقشيَّات الاتّرال وأدوات التػَّاصل الخَّقسي، وكمَّسا إن حخب السع

دات وأشخاص لاختخاق تمظ الأنطسة،  تصػَّرت أنطسة السعمػمات حػل العالع، نذصت دول ومشطَّسات ومؤسَّ

تفاوت في أعجادىا وأىجافيا، لافتا الى ان دول العالع ومشيا الأردن تتعخض إلى ىجسات سيبخانيّة متدايجة، ت

ياديَّة، وعمى أىجاف ماليَّة واقتراديَّة، وعمى الأفخاد أيزاً.و   ىحه اليجسات تخكّد عمى السؤسدات الدِّّ
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دة لمتَّػاصل مع السخكد الػششي  وفي سبيل مػاجية اليجسات الديبخانية، يجب عمى  أي شخز أو مؤسَّ

اختخاق، باتالي  سيقػم السخكد ضسغ اختراصو بتتبع مرجر  للأمغ الديبخاني للإبلاغ عغ تعخُّضو لأيِّّ 

 الاختخاق في حال وقػعو.

إن السخكد الحي تأسذ في الأردن  ييجف الى بشاء مشطػمة فعالة للأمغ الديبخاني عمى مدتػى الػشغ 

غ بالسائة م 4وتصػيخىا وتشطيسيا بيجف حساية السسمكة مغ تيجيجات أي ىجػم سيبخاني، مذيخا الى ان 

 اليجسات الالكتخونية عمى الأردن العام الساضي كانت لأىجاف تجدذ وأخخى سياسية واقترادية.

دولة حػل العالع، مؤكجا صعػبة تحجيج  49معطع اليجسات الديبخانية عمى الأردن العام الساضي جاءت مغ 

ت، وإن اليجسات الجولة التي صجر مشيا اليجػم حيث قج يدتخجم السياجع بشية تحتية في أي دولة كان

 استيجفت الذبكة الجاخمية وأنطسة التذغيل لعجد مغ السؤسدات الخسسية والأفخاد.

 تطوير استراتيجية الأمن الديبراني الاردني

يسكغ لمتصػر التكشػلػجي أن يجعل الحياة اليػمية أسخع وأفزل وأكثخ سيػلة، كسا أن نتاجات الثػرة 

في حساية الجشذ البذخي مغ الكػارث والأزمات مغ خلال التشبؤ بيا الرشاعية الخابعة قج تديع بذكل كبيخ 

قبل حجوثيا لإنقاذ السديج مغ الأرواح، والتعجيل في تحقيق أىجاف التشسية السدتجامة، لكغ الإنجازات الخقسيّة 

 تمظ قج تديع في تيجيج الخرػصية وتقميز السداواة والاعتجاء عمى أمغ السعمػمات أو البيانات الخاصة

بالفخد وصػلا إلى الجول والحكػمات. أدركت الكثيخ مغ الحكػمات السخاشخ السحجقة لقصاع تكشػلػجيا 

السعمػمات والفزاء الخقسي الحي صار متأصلًا في كل مشاحي الحياة، فاتخحت إجخاءات وسشّت أساليب  

وششية لزسان مػاجية  قانػنية في ىحا السجال لتعديد بيئة رقسية آمشة ومػثػقة إضافة إلى بشاء قجرات
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التيجيجات وحػادث أمغ السعمػمات واليجسات الديبخانية. يعج بشاء استخاتيجية سيبخانية وششية بيجف حساية 

ة بالشدبة لرشاع القخار في  الفزاء الديبخاني لمجول ورفع مدتػى الأمان السعمػماتي فييا، أولػية م محَّ

الخجمات الإلكتخونية وانتذار استخجام التقشية الخقسية بذكل سياساتيع الجفاعية خاصة في ضل تدايج تقجيع 

واسع. كسا تعسل كبخى الذخكات في العالع عمى حساية مرالحيا الاقترادية وأعساليا ونذاشاتيا بسا يتػافق 

ويتساشى مع التصػر التقشي والسعمػماتي ومتصمباتو القانػنية مغ أسذ ومعاييخ وسياسات مغ شأنيا مػاجية 

خ الديبخانية وفقا لمتعميسات والإرشادات والأنطسة القانػنية التي فخضتيا الجولة التابعة ليا. لا يسكششا السخاش

أن نشكخ أن قصاع الاختراص في الأمغ الديبخاني لا يدال غيخ واضح السلامح، إلا أن الكثيخ مغ الجول 

فخاد السػىػبيغ والاحتفاظ بيع، إضافة ومغ بيشيا الأردن تعسل عمى تصػيخ أساليب ججيجة لاجتحاب وتثكيف الأ

إلى استحجاث تخررات جامعية ت عشى بالأمغ الديبخاني أو عمع البيانات أو أمغ السعمػمات. كسا نطع 

م وأتت الإرادة السمكية الدامية بالسػافقة ٩١٠٢السذخع الاردني قانػن الأمغ الديبخاني في الأردن في عام 

، كسا وافق مجمذ الشػاب عمى إنذاء مجمذ ومخكد للأمغ الديبخاني، عميو في شيخ ايمػل مغ نفذ العام

بيجف حساية السسمكة مغ تيجيجات وحػادث الأمغ الديبخاني. في الحكيقة لا يسكغ أن تربح الجولة آمشة في 

الفزاء الديبخاني دون بشاء كػادر وششية ت عشى بالحفاظ عمى الأمغ الديبخاني وتشطيع إدارة فعالة لسخاشخ 

لأمغ الدببخاني، إضافة إلى تعديد القجرات الػششية في الجفاع ضج التيجيجات الديبخانية والتعاون والذخاكات ا

لأجل ذلظ. إن الجول التي لا تدعى إلى حساية أمغ معمػماتيا مغ خلال بشاء استخاتيجية سيبخانية قج تيجم ثقة 

ه الجولة، إضافة إلى تقميل السخاشخ الديبخانية مغ مػاششييا والسكيسيغ والسدتثسخيغ في الفزاء الديبخاني ليح

خلال خفس عجد اليجسات والديصخة عمى آثارىا، وأخيخاً لا يسكغ أن يشسػ الاقتراد الػششي في ضل وجػد 

إمكانية خدائخ محتسمة مغ حػادث سيبخانية. لكغ الكثيخ مغ العكبات قج تػاجو تمظ الجول خاصة في ضل 
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ج التيجيجات الديبخانية السػاكبة لو، بسا في ذلظ تيجيجات نذصاء القخصشة الإلكتخونية، التصػر التكشػلػجي وتداي

 ومجسػعات الجخائع الإلكتخونية السشطسة التي تسثل تيجيجا عمى الأمغ القػمي.

 تطور الأمن الإلكتروني والديبراني في الأردن أساليب

الحكػمية، وبالتالي  الػزارات والجوائخ والسؤسداتأصبح أمغ السعمػمات والذبكات مغ أىع الاحتياجات لجى 

 تػفيخ ما يمي: يجب أصبح 

 . تشفيح الاجخاءات والدياسات الكفيمة لزسان الحساية الكاممة لمسقجرات والأنطسة والسعمػمات 

  العسل عمى تقييع وتجقيق وضع أنطسة أمغ وحساية السعمػمات مغ كافة الشػاحي لمتأكج مغ الالتدام

 اسات والسقاييذ السعتسجة وتقجيع التػصيات لتحديغ السدتػى الأمشي.بالدي

 .إدارة أجيدة حساية الذبكات والأنطسة 

 .رفع كفاءة السػضفيغ مغ خلال التجريب الشػعي الستخرز 

 .الفحػصات الجورية للأنطسة لكذف الثغخات 

  أنساط الأنذصة التصفمية وتقييع تحميل سجلات الحخكات والبيانات الستػفخة لكذف التصفل ومتابعة

 السخاشخ السحتسمة.

 .الإعلانات التػعػية والتححيخات مثل تعسيع إنحارات التصفل والتححيخات مغ الثغخات 

 .التعامل مع الثغخات الأمشية السػجػدة أو السحتسمة بتحميميا والاستجابة ليا والتػعية بصخق التعامل معيا 

 ة الخاصة بأمغ السعمػمات وبالتعاون مع الجيات السعشية.التعامل مع الأدلة الخقسي 

 .إدارة حػادث تكشػلػجيا السعمػمات والتعامل معيا والاستجابة ليا والتقميل مغ آثارىا 
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  التعامل مع الحػادث وتذسل استكبال التبميغات والتقاريخ عغ الحػادث والسداىسة في عدل أنطسة

شخ عغ شخيق تحميل الحػادث والاستجابة ليا وتػفيخ الجعع الفشي السعمػمات السرابة واحتػاء السخا

 والتشديق مع الجيات السعشية.

 خجمة الفحز الأمشي لمسػاقع الإلكتخونية الحكػمية 

  فحز السػاقع الإلكتخونية الحكػمية السدتزافة في السخكد، والسدتزافة خارج السخكد بالتشديق مع

 التابعة ليا وتقجيع تقخيخ التػصيات لسعالجة الثغخات.مجيخيات تكشػلػجيا السعمػمات 

  الكذف السبكخ لحالات الاختخاق التي قج تتعخض ليا الأنطسة والسػاقع الإلكتخونية الحكػمية وتبميغ

 الجيات السعشية عشج اكتذاف حػادث الاختخاق لسعالجتيا بالدخعة السسكشة.

 السػاقع الإلكتخونية عشج شخح أي عصاء إنذاء أو تصػيخ  تقجيع الاستذارة الفشية الخاصة بأمغ وسلامة

 لمسػاقع الإلكتخونية الحكػمية.

 دور إدارة أمن المعلومات في فاعلية الحكومة الإلكترونية

إن إدارة أمغ معمػمات الحكػمة الإلكتخونية ىى إحجى التحجيات الخئيدة التي تػاجو تصبيق الحكػمة 

ات الحكػمة الإلكتخونية بحساية بيانات ومعمػمات ووثائق ىحه الحكػمة مغ الإلكتخونية, ويتعمق أمغ معمػم

الكذف والإفذاء الستعسج أو العخضي )غيخ الستعسج( للأفخاد غيخ السخػليغ, ويتعمق أيزا بحساية بيانات 

ومعمػمات ووثائق الحكػمة الإلكتخونية مغ إجخاء أية تعجيلات غيخ مرخح بيا, وحساية ىحه البيانات 

لسعمػمات مغ التخخيب والإىلاك والزياع, كسا ي عشي أمغ معمػمات الحكػمة الإلكتخونية بحساية نطع وا

معمػمات الحكػمة الإلكتخونية وحساية الأصػل السعمػماتية لمحكػمة الإلكتخونية وتػفيخ رقابة فاعمة عمى 
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عج أمغ معمػمات الحكػمة إلى ىحه البيانات والسعمػمات في كل السدتػيات. وي Accessعسميات الػصػل 

الإلكتخونية أحج السكػنات الخئيدة والحيػية لبشاء الثقة بيغ السػاششيغ وىحه الحكػمة. إن عجم تػفيخ السدتػى 

الكافي مغ أمغ السعمػمات لمحكػمة الإلكتخونية يعج أحج السعػقات الخئيدة لتصػيخ خجمات الحكػمة 

ومعاييخ أمغ السعمػمات يجب أن تتػافق مع تػقعات السػاششيغ  الإلكتخونية, وعميو, يسكغ القػل أن سياسات

الستعمقة بسدتػيات الأمغ السصمػبة عشج التعامل مع الحكػمة الإلكتخونية. وفي ضل انتذار مبادرات 

ومذخوعات الحكػمة الإلكتخونية في الكثيخ مغ دول العالع فقج تدايجت الأخصار التي تيجد أمغ الحكػمة 

ىحه الأخصار تؤثخ في مدتػى فاعمية الحكػمة الإلكتخونية. ولسػاجية ىحه الأخصار التي تيجد الإلكتخونية, و 

أمغ ىحه الحكػمة فقج تع استخجام كل الػسائل والأساليب التي تكفل تحقيق الأمغ وتبشي ثقة السدتفيجيغ في 

ية كعشرخ جػىخي يداىع في الحكػمة الإلكتخونية. ويجخي التعامل مع إدارة أمغ معمػمات الحكػمة الإلكتخون

تحقيق فاعمية ىحه الحكػمة والتداماتيا وتعيجاتيا نحػ جسيع السدتفيجيغ مغ خجماتيا ويؤدي الى تػفيخ 

السخخجات التى تتػافق مع متصمبات ىؤلاء السدتفجيغ وتفي بحاجاتيع الستعجدة. وتؤكج الجراسات الدابقة في 

عمى أن ىشاك مجسػعة مغ الستصمبات والسسارسات والقػاعج مجال أمغ السعمػمات والحكػمة الإلكتخونية 

والأدلة الإرشادية التي تعسل مع بعزيا في مشطػمة متكاممة لتحقيق الأمغ السصمػب والحساية الكافية 

لمحكػمة الإلكتخونية. وتأتي ىحه الجراسة لمتعخيف بالحكػمة الإلكتخونية وأىسيتيا وأىجافيا ومداياىا, كسا تتشاول 

 الجراسة دور إدارة أمغ السعمػمات في تحقيق فاعمية ىحه الحكػمة.ىحه 
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 استراتيجية أمن المعلومات تأتي في اطار مفهوم الامن الوطني

ان الاستخاتيجية جاءت استجابة لمتيجيجات التي تفخضيا التغيخات اليائمة والدخيعة في تكشػلػجيا السعمػمات 

لزسان أمغ السعمػمات والامغ الديبخاني وتيجف الى تعديد والاترالات وىي مفتاح رئيذ وخصػة اولى 

الأمغ الػششي الأردني مغ خلال مشع اليجسات الإلكتخونية وتقميل السخاشخ عمى البشى التحتية الحيػية 

 الحخجة وبالتالي تعديد الاقتراد الاردني عغ شخيق زيادة الثقة بأنطسة السعمػمات الحكػمية والخاصة .

تخدن السعمػمات والفزاء الديبخ  اني ىػ السجال السجازي لأنطسة الحاسػب والذبكات الإلكتخونية؛ حيث  

إلكتخونيًا وتتع الاترالات السباشخة عمى الذبكة، لحا فيػ عالع غيخ مادي يذسل مػضػعات مثل السعمػمات 

 الذخرية، والسعاملات الإلكتخونية، والسمكية الفكخية وغيخىا.

مع مخكد تكشػلػجيا السعمػمات الػششي بإعجاد الخصة التشفيحية لإنذاء فخيق "سيخت وشخعت الػزارة بالتعاون 

الاردن" الحي سيقػم بسداعجة الجيات السدتفيجة مغ القصاعيغ العام والخاص عمى الاستجابة لحػادث امغ 

اء ات بالفزالسعمػمات والتقميل مغ آثارىا كسا سيديع بخفع الػعي العام بالتيجيجات التي تفخضيا الستغيخ 

 .الديبخاني

وإن الخصة تعتسج عمى استغلال السػارد الستاحة بحيث يتع إنذاء الفخيق بكمف مقتجر عمييا وعمى عجة مخاحل 

تبجأ السخحمة الأولى بتقجيع الخجمات لمجيات الحكػمية ومغ ثع تستج الخجمات لتذسل قصاع البشى التحتية 

 خاد .الحخجة والذخكات الستػسصة والرغيخة والاف
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ولفت الى انو سيتع قخيبا تذكيل نػاة فخيق الديخت وتأىيمو ليبجأ بتقجيع خجماتو الفعمية لمسعشييغ في مصمع العام 

 السقبل.

جيػد الػزارة في مجال أمغ السعمػمات أدت الى تػقيع محكخة تفاىع مع مجسػعة "بالادن" الاميخكية لتحقيق 

والذبكات، وذلظ مغ خلال اقتشاء افزل التكشػلػجيا وتسكيغ  مجسػعة مغ الاىجاف في مجال امغ السعمػمات

الاردن مغ الاشلاع عمى افزل السسارسات في مجالات حساية البشية التحتية لمسعمػمات الحخجة مغ 

اليجسات الديبخانية، والحج مغ مػاشغ الزعف لمبشى التحتية الحيػية لمسعمػمات، وتحديغ وقت الاستخداد مغ 

جث، وتػفيخ آلية لتعديد البشية التحتية، والتجريب عمى بخامج التػعية في أمغ السعمػمات، اليجسات التي تح

والاستثسار لتصػيخ صشاعة محمية للأمغ الديبخاني في الأردن، بيجف جعل الأردن رائجا إقميسيا في ىحا 

 السجال.

للاترالات )إمباكت( أخيخا  ضسغ جيػد الػزارة في أمغ السعمػمات فقج عقجت بالتعاون مع الاتحاد الجولي 

ورشة عسل اقميسية تحت عشػان "الامغ الديبخاني" ىجفت الى زيادة الػعي بالدياسات والسشيجيات والتقشيات 

الستبعة لسكافحة القخصشة عمى الانتخنت بسا في ذلظ كيفية حساية الاشفال عمى الانتخنت، وشارك في الػرشة 

 عخبية بحزػر مكثف مغ السختريغ في الاردن. دول 8السذغمػن والجيات التشطيسية مغ 

وفي مجال تحجيث الدياسة العامة لمحكػمة في قصاعات الاترالات وتكشػلػجيا السعمػمات والبخيج بيغ التل 

التي ستعالج قزايا التصػرات التكشػلػجية  2902ان الػزارة انتيت مغ إعجاد مدػدة الدياسة العامة السقتخحة 

والتشطيسية التي تفخزىا ىحه التصػرات ولاسيسا الانتقال الستدارع نحػ الاترالات السشجمجة والقزايا القانػنية 

السبشية عمى بخوتػكػل الإنتخنت وتػفيخ خجمات ججيجة ومتصػرة لمسػاششيغ والذخكات اضافة الى تعديد 
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ا وتشفيح قخاراتيا بذكل استقلالية ىيئة تشطيع قصاع الاترالات الادارية والسالية لتسكيشيا مغ الكيام بسيامي

 .فعال

إن الدياسة تجعػ الى تػفيخ الطخوف السلائسة لمػصػل إلى السشافدة الفعالة في قصاع الاترالات وتػفيخ  

البيئة السشاسبة لتحفيد الاستثسار في قصاعي الاترالات وتكشػلػجيا السعمػمات وتصػيخ ونذخ السحتػى 

 تف الشقالة.السحمي والعخبي بسا فييا تصبيقات اليػا

وفيسا يتعمق بقصاع البخيج تجعػ السدػدة الى الاستسخار في إصلاحات قصاع البخيج لزسان قجرتو عمى التصػر 

والاستجابة لستصمبات الدػق والستصمبات الاجتساعية مغ خلال تػفيخ خجمات بخيجية بجػدة عالية وأسعار 

 مشاسبة ومتاحة في جسيع انحاء السسمكة.
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